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Sonderausgabe zur EU-Datenschutz-
Grundverordnung

Sehr geehrte Damen und Herren,

die sog. EU-Datenschutz-Grundverordnung ist am 25.05.2016 in Kraft getreten. Entsprechend einer darin geregel-
ten Ubergangsfrist kommt sie 2 Jahre nach ihrem Inkraftireten zur Anwendung. Verpflichtend gilt die EU-

Datenschutz-Grundverordnung also ab dem 25.05.2018.

Ab diesem Datum wird deren Einhaltung durch die EU-Datenschutzaufsichtsbehdrden und die Gerichte Gberprifbar
sein. Sollten zu diesem Stichtag Ihre Prozesse nicht unternehmensspezifisch angepasst worden sein, und sollten in
diesem Zusammenhang die Vorgaben der EU-Datenschutz-Grundverordnung nicht oder nicht in ausreichendem

Maf3 umgesetzt worden sein, konnen empfindliche Sanktionen und Buf3gelder verhangt werden!

Denn von den Regelungsinhalten sind nicht nur wir als Steuerberatungskanzlei betroffen, sondern auch Sie als un-
ternehmerisch tatiger Mandant. Es entstehen neue Transparenzpflichten, deren Einhaltung im Rahmen von Kon-
trollen der zustandigen Aufsichtsbehtrde gegenlber nachgewiesen werden muss. Daher méchten wir lhnen die

wichtigsten Regelungsinhalte der EU-Datenschutz-Grundverordnung darstellen.
Welche Prozesse und Daten sollten in lnrem Unternehmen jetzt Gberprift werden?

Die Datenverarbeitungsprozesse sollten im Unternehmen so dokumentiert werden, dass sie den Erweiterungen der
Dokumentationspflicht bei der Auftragsverarbeitung gerecht werden: Mdglichst mit zusatzlichen Funktionen zur Er-

kennung von Risiken.

Die Datenschutzerklarungen sollten an die erweiterten Informationspflichten angepasst werden. Insbesondere muss

auch Ihre Unternehmens-Homepage angepasst werden.

Zudem mussen die entsprechenden Einwilligungserklarungen angepasst werden, damit diese den Verschéarfungen
der formalen Vorgaben gerecht werden, ebenso der Prozess fur den Widerruf der Einwilligung. Die im Unternehmen
vorhandenen Betriebsvereinbarungen missen dahingehend tberprift werden, ob sie mit den Regelungsinhalten der
Verordnung vereinbar sind in Form und Inhalt. Des Weiteren sollten die Prozesse zur Umsetzung von Widerspri-
chen angepasst werden, damit eine unverzigliche zeitliche Umsetzung gewabhrleistet ist. Ein besonderes Augen-

merk sollte dartiber hinaus auf die Prozesse gelegt werden, die sich mit der Meldung und Weitergabe aufgetretener
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Datenverarbeitungspannen beschéftigen. Zudem sollten alle Daten in solchen Formaten gespeichert werden, in
denen sie elektronisch an Dritte oder Aufsichtsbehdrden Ubertragbar sind. Diese Formate sollten dann so hinterlegt

sein, dass ein schnelles Auffinden gesuchter Dateien jederzeit problemlos mdglich ist.
Welche Aufgaben sollte der Datenschutzbeauftragte in lhrem Unternehmen erfiillen?

Die gesamte Steuerung sollte in der Abteilung Datenschutz bzw. beim Datenschutzbeauftragten angesiedelt sein. Ist
diese Person aktuell in Threm Unternehmen noch nicht vorhanden, raten wir dringend, diese Position zeithah zu
besetzen. Der Datenschutzbeauftragte sollte dann damit betraut werden, zielgruppengerechte Schulungen hinsicht-
lich der am 25.05.2018 eintretenden Verordnung durchzufiihren, die unternehmensbezogene Prozessoptimierung
zu betreuen und die technisch und organisatorisch notwendig werdenden Mafinahmen zu tUberwachen. Und letzt-
endlich sollte er dauerhaft die Entwicklungen der Verordnung auf nationaler und internationaler Ebene beobachten
und die unternehmensinternen Prozesse dahingehend anpassen. Zu beachten ist weiterhin die sog. erweiterte Re-
chenschaftspflicht. Das bedeutet, die Verantwortlichkeit liegt unisono in Handen der jeweiligen Unternehmen. Alle
Prozesse missen so gestaltet werden, dass Prozesstransparenz eintritt, die jederzeit von den zustandigen Auf-
sichtsbehorden eingefordert werden kann. Sie missen im Einzelfall jederzeit nachweisen kdnnen, dass gezielte
MafRnahmen und Strategien von Unternehmensseite implementiert wurden. Kann dieser Nachweis nicht erbracht

werden, hat dies schwerwiegende Auswirkungen auf die Hohe des Bu3gelds.

Die Datenschutzaufsichtsbehdrden erhalten zur Durchsetzung umfangreiche Befugnisse und haben demgeman ihre
Personalkapazitaten aufgestockt. Flankiert werden die erweiterten Befugnisse durch eine Ausweitung des Bul3geld-
rahmens bei VerstoZen. Bisher konnten max. 300.000 € als Bu3geld festgesetzt werden. Zukiinftig sind Bul3gelder

bis 20 Millionen € oder 4 % vom Jahresumsatz zulassig, wobei der jeweils héhere Wert gilt.

Die DSGVO findet Anwendung auf die Verarbeitung personenbezogener Daten natirlicher Personen, ohne dies
genauer zu definieren. Im Zweifel sollte, z. B. bei der Speicherung einer IP-Adresse, vom Personenbezug ausge-

gangen werden.

Anzuwenden sind die Datenschutzbestimmungen, wenn die Verarbeitung der Daten im Rahmen der Tatigkeiten
einer Niederlassung in der EU erfolgt. Die Verarbeitung selbst kann auch aufRerhalb der EU stattfinden. Hat ein Un-
ternehmen seine Niederlassung aulRerhalb der EU, muss es die Regelungen trotzdem beachten, wenn es Waren

oder Dienstleistungen in der EU anbietet und die Datenverarbeitung mit seinem Angebot zusammenhéangt.

Folgende Grundprinzipien sind zu beachten:

Verbot mit Erlaubnisvorbehalt: Die Verarbeitung personenbezogener Daten ist grundsatzlich verboten, es sei
denn, es liegt eine Einwilligung oder eine in der DSGVO normierte Ausnahme vor. Eine solche Ausnahme kann z. B.

die Verarbeitung zur Erfullung eines Vertrags oder zur Erfillung einer rechtlichen Verpflichtung sein.

Datensparsamkeit: Die Verarbeitung personenbezogener Daten muss auf das fur den Zweck der Verarbei-

tung notwendige MaR beschrankt sowie dem Zweck angemessen und sachlich relevant sein.

Zweckbindung: Personenbezogene Daten durfen nur fir festgelegte, eindeutige und rechtmafige Zwecke

erhoben werden.

Datensicherheit: Der Unternehmer hat geeignete technische und organisatorische MaRhahmen zur Datensi-

cherheit umzusetzen. Dabei hat er neben dem Stand der Technik und den Implementierungskosten, den Zweck der
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Datenverarbeitung, aber auch die Eintrittswahrscheinlichkeit und die Schwere des Risikos fiur die persénlichen
Rechte zu beriicksichtigen. Eine Verletzung des Schutzes personenbezogener Daten muss der Unternehmer un-
verziiglich, nach Mdglichkeit innerhalb von 72 Stunden nach Bekanntwerden des Vorfalls, an die zusténdige Daten-
schutzbehdrde melden. Es sei denn, die Verletzung fiihrt voraussichtlich nicht zu einem Risiko fur die personlichen

Rechte und Freiheiten des Betroffenen.

Betroffenenrechte: Unternehmen haben gegentiber den Betroffenen weitreichende Informationspflichten zu
erflllen, z. B. tber den Zweck und die Rechtsgrundlage der Datenverarbeitung. Sie miissen gegeniber einer anfra-
genden Person Auskunft dariiber geben, ob und ggf. welche Daten dieser Personen sie verarbeitet haben. Dartiber
hinaus kdnnen Betroffene von Unternehmen verlangen, dass unzutreffende personenbezogene Daten berichtigt

oder Daten geltscht werden, weil z. B. die Einwilligung zur Datenverarbeitung widerrufen wurde.

Datenschutz-Folgenabschatzung: Diese muss der Unternehmer vorab vorsorglich durchfiihren, wenn die Art
der Verarbeitung personenbezogener Daten voraussichtlich ein hohes Risiko fur die persénlichen Rechte und Frei-

heiten birgt.

Datenschutzbeauftragter: Ein Datenschutzbeauftragter ist u. a. zu benennen, wenn ein deutsches Unterneh-
men mehr als zehn Personen mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt. Muss ein
Unternehmen eine Datenschutz-Folgenabschatzung durchfiihren, ist ein Datenschutzbeauftragter unabhangig von

der Anzahl der Beschéftigten, die personenbezogene Daten verarbeiten, zu benennen.

Das neue Datenschutzrecht beinhaltet umfangreiche und detaillierte Pflichten fir Unternehmen. Es missen interne
Prozesse angepasst bzw. neu etabliert werden. Auch eine Schulung der Mitarbeiter ist unerlasslich. Unternehmen
sollten unverziglich, ggf. unter Hinzuziehung ihres Rechtsberaters oder eines Datenschutz-Dienstleisters, mit der

Umsetzung beginnen.

In einem individuellen persénlichen Gespréach erlautern wir Ihnen gerne alle Teilaspekte, die fir die Umstellung Ihrer
unternehmensinternen Prozesse erforderlich sind, um den Inhalten der Verordnung gerecht zu werden. Wir freuen

uns auf das Beratungsgespréach!

Mit freundlichen Griif3en

Jana Roper
Steuerberaterin
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Anhang: Die wichtigsten Regelungsinhalte der EU-Datenschutz-Grundverordnung

Suchdienste und soziale Netzwerke einbezogen

Der Geltungsbereich der Verordnung wird auf alle Datenverarbeitungen ausgeweitet, die sich an EU-Blrger
richten und die personenbezogene Daten von EU-Birgern verarbeiten. Bemerkenswert ist dariiber hinaus,
dass auch bei Suchdiensten und sozialen Netzwerken die Verordnung Anwendung findet. Sogar der Tourist,
der nach Deutschland kurzfristig urlaubsbedingt einreist, fallt fur diesen Zeitraum unter die Regelungsinhalte
der Verordnung, sofern in Deutschland ansassige Unternehmen seine Daten speichern und verarbeiten. Auch
finden sich in der Verordnung eine ganze Reihe neuer Begriffe wie z. B. "umfassende Verarbeitung" oder "Pro-
filing". Auch neue Definitionen sind zu finden, fur die Begriffe "biometrische Daten" und "genetische Daten".
Diesen Definitionen sollte inshesondere von denjenigen Unternehmen besondere Beachtung geschenkt wer-
den, die z. B. mit Gesichtserkennung oder Erkennungsverfahren tiber den Fingerabdruck arbeiten.

Altersgrenze von Kindern beachten

Kinder genie3en im Rahmen der EU-Datenschutz-Grundverordnung einen besonderen Schutz. Sofern lhr Un-
ternehmen in verschiedenen EU-Mitgliedstaaten tatig ist, sollten Sie individuell prufen, welche Altersgrenzen
dort jeweils gelten. Denn die Beweispflicht fir die Einwilligung von Kindern oder deren Erziehungsberechtigten
beziiglich Datenschutz liegt beim Unternehmen.

Widerruf der erteilten Einwilligung deutlich einfacher

Der Widerruf der erteilten Einwilligung wurde in seinen Anforderungskriterien deutlich herabgesetzt. Hat der
Betroffene zunachst seine Einwilligung zur Speicherung und Verarbeitung seiner personenbezogenen Daten
zugestimmt, so kann er diese Einwilligung jederzeit und ohne Begriindung widerrufen. Hierbei muss unterneh-
mensspezifisch darauf geachtet werden, dass der Widerruf fur den Betroffenen mindestens so einfach gestalt-
bar ist wie die erteilte Einwilligung. Das bedeutet, dass Webseiten, Apps und andere vom Unternehmen ange-
botene digitale Dienste so gestaltet sind, dass sie den Vorgaben der EU-Datenschutz-Grundverordnung ent-
sprechen.

Kopplungsverbot verschérft

Auch das sog. Kopplungsverbot wurde verschéarft. Nach bisher geltendem Recht durfte der Abschluss eines
Vertrags uneingeschrankt mit einer erteilten Einwilligung hinsichtlich der Speicherung und Verarbeitung der
personenbezogenen Daten des Vertragspartners gekoppelt werden. Mit Inkrafttreten der Verordnung kann es
notwendig werden, denselben Vertrag einmal mit und einmal ohne die zu erteilende Einwilligung zur Speiche-
rung und Verarbeitung der personenbezogenen Daten anzubieten.

Informations- und Auskunftspflichten erganzt

Die sog. Informations- und Auskunftspflichten wurden um weitere Angaben erganzt. Ihr Unternehmen muss
dem Betroffenen zukinftig eine Reihe weiterer Informationen zur Verfligung stellen. Dazu gehéren insbesonde-
re Informationen zu der Rechtsgrundlage, auf die sich die unternehmensspezifische Datenverarbeitung stitzt.
Auch Angaben zur Dauer der Speicherung missen gemacht werden. Zusatzlich muss beachtet werden, dass
es jede Form der Weiterverarbeitung der Daten zu einem anderen Zweck zukinftig erforderlich macht, dass
dem Betroffenen erneute Informationen zur Verfigung gestellt werden.

Portabilitatsverpflichtungen einhalten

Auch gibt es fur die erhobenen und gespeicherten Datenséatze sog. Portabilitatsverpflichtungen. Das Unter-
nehmen, das die Daten gespeichert und verarbeitet hat, die der Betroffene ihm zur Verfligung gestellt hat,
muss diese gegebenenfalls in einem gangigen Format wieder zur Verfiigung stellen und auf Wunsch so aufbe-

Alle Beitrage sind nach bestem Wissen erstellt. Eine Haftung fir den Inhalt kann jedoch nicht tbernommen werden.
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reiten, dass sie jederzeit an Dritte weitergegeben werden kdénnen. Das stellt insbesondere fiir alle Unterneh-
men eine grol3e Herausforderung dar, die mit elektronischen Plattformen arbeiten.

Loschpflicht, Hinweispflicht und Widerspruchsrecht erweitert

Des Weiteren werden die sog. Loschpflicht und die Hinweispflicht bei Weitergabe von Daten an Dritte erweitert.
Das birgt insbesondere dann Brisanz, wenn ein Unternehmen veraltete Datenbestande an Dritte weitergereicht
hatte. Es ergibt sich die unternehmerische Pflicht, diese Daten zu korrigieren und diesen Korrekturbedarf an
das entsprechende Unternehmen weiterzuleiten. Fir Ihr Unternehmen bedeutet das, dass mdoglichst bereits
schon jetzt darauf geachtet werden sollte, welche personenbezogenen Daten Ihr Unternehmen verarbeitet,
woher diese Daten stammen und an wen Sie diese Daten weitergeben. Andernfalls wird es sehr schwierig sein,
den Vorgaben der EU-Datenschutz-Grundverordnung gerecht zu werden! Auch sollten Sie das unternehmens-
spezifische Léschverfahren dahingehend lberpriifen, ob es tatsachlich jederzeit méglich ware, bei einem gel-
tend gemachten Léschanspruch die Daten ziigig aufzufinden und zu léschen.

Ebenso wird das Widerspruchsrecht deutlich erweitert. Der Betroffene kann insbhesondere der Datenverarbei-
tung seiner Daten widersprechen, wenn diese zu Zwecken des Direktmarketings, einschlie3lich der Profilbil-
dung fur diese Zwecke genutzt werden sollen. Hier gilt es vonseiten des Unternehmens darauf zu achten, dass
der Betroffene explizit und separiert von jeglicher Art anderer Information darauf hingewiesen wird, dass dieses
Recht besteht.

Meldepflichten bei Datenpannen verscharft

Auch werden die sog. Meldepflichten bei Datenpannen deutlich verschérft. So ist jedes Unternehmen zukiinftig
dazu verpflichtet, jeden Vorfall, der ein Risiko fur die Rechte und Pflichten der Betroffenen darstellt, innerhalb
von 72 Stunden der zustandigen Aufsichtsbehdrde zu melden. Zudem muss auch der Betroffene selbst unver-
zlglich Uber die aufgetretene Datenpanne informiert werden, wenn diese voraussichtlich zu einem hohen Risi-
ko fur ihn fuhrt. Gerade in diesem sehr sensiblen Bereich sollte Ihr Unternehmen Richtlinien und Verfahren
entwickeln, die eine unverzugliche Meldung solche Datenpannen zeithah gewéahrleisten. Wir unterstutzten Sie
bei der Entwicklung solcher Richtlinien gerne.

Dabei sollte zwingend auf die erforderlichen Mindestinhalte geachtet werden, die sich aus der DS-GVO erge-
ben. Darlber hinaus ist jedes Unternehmen verpflichtet, die Datenpannen unternehmensintern zu dokumentie-
ren.

Zustandige Aufsichtsbehdrde

Zu beachten ist weiterhin, dass sich die zustandige Aufsichtsbehérde fir ein europaweit tatiges Unternehmen
nach dem Hauptsitz oder nach der Niederlassung richtet, die generell Gber Datenverarbeitung entscheidet. Bei
international téatigen Unternehmen sollte demnach zwingend eine Zuordnung getroffen werden, an welcher
Ortlichkeit die maRgeblichen Entscheidungen hinsichtlich der Verarbeitung personenbezogener Daten getroffen
werden.

Freiwilligkeit der Erklarung

Es werden auch erhdhte Anforderungen an die sog. Freiwilligkeit der Erklarung gestellt. Die Einwilligung zur
Speicherung der Daten erfordert bei demjenigen, von dem sie eingefordert werden, eine freiwillige, spezifisch
informierte und eindeutige Handlung. Dies kann online z. B. durch das bewusste Anklicken eines Késtchens
erfolgen.

Keine ordnungsgeman erteilte Einwilligung lage insbesondere dann vor, wenn ein sog. stillschweigendes Ein-
verstéandnis vorausgesetzt wirde, z. B. durch ein bereits standardmaRig vorab angekreuztes Késtchen. Sind in
den Prozess sogar verschiedene Datenverarbeitungsvorgange eingebunden, muss in jeden einzelnen dieser
Prozesse gesondert eingewilligt werden. Es muss im Einzelnen sogar vom Unternehmen der Nachweis er-
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bracht werden, dass eine effektive Einwilligung gegeben wurde! Diese Einwilligung kann elektronisch abgege-
ben werden.

Datenschutz-Folgenabschatzung

Fir besonders risikobehaftete Datenverarbeitungen kann die Durchfiihrung einer sog. Datenschutz-
Folgenabschéatzung vorgeschrieben werden. Muss selbige im Unternehmen durchgefiihrt werden, sollte dieser
ein entsprechendes Risikomanagement zugrunde liegen. Eine risikobehaftete Datenverarbeitung liegt insbe-
sondere dann vor, wenn man zu dem Ergebnis gelangt, dass ein hohes Risiko fur die Rechte und Freiheiten
des Betroffenen besteht. Auch die Einfilhrung neuer Technologien begriindet die Implementierung einer Da-
tenschutzfolgeabschatzung.



